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DESCRIPCION DEL CURSO

Los Servicios Web de Amazon (AWS) constituyen una plataforma de computacion en la nube
que ofrece distintos servicios integrales a nivel global, entre ellos, servicios de seguridad.

La seguridad de AWS permite a las organizaciones automatizar las tareas de seguridad y
mejorar la capacidad de cumplir con los requerimientos, protegiendo informacién, identi-
dades, aplicaciones y dispositivos de los entornos de computacion en la nube.

En este curso los estudiantes aprenden a proteger sistemas, redes y aplicaciones de com-
putacion en la nube contra ataques cibernéticos, implementando las técnicas y mejores
practicas de seguridad de los Servicios Web de Amazon.
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CONTENIDOS

1. Fundamentos de la seguridad en la nube de AWS
2. Ildentidad en la nube
3. Gestién de identidades y accesos (IAM)
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4. Configuracion de la nube privada virtual para aislamiento y seguridad
Proteccion de EC2: técnicas y practicas recomendadas
Protecciéon de datos en la nube: técnicas y mejores practicas
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7. Seguridad de la aplicaciéon: técnicas y mejores practicas

8. Proteccién de Kubernetes: técnicas y practicas recomendadas
°

Proteccion contra ataques distribuidos de denegacion de servicio (DDoS)
10. Vulnerabilidades relacionadas con el contenido: técnicas y mejores practicas
11. Monitoreo, logs, auditoria y escaneo

EVALUACION

El curso se caracteriza por el desarrollo de las siguientes actividades o resultados de
aprendizaje:

RESULTADO DE APRENDIZAJE PORCENTAJE

Proyecto final: Los estudiantes conformaran grupos para preparar
la resolucién de un escenario donde sera necesario aplicar las
distintas técnicas, tacticas y procedimientos vistos durantae el
curso. Después, deben presentar el resultado de dicho trabajo a
sus compafieros de manera que desarrollen habilidades para la
exposicién y demuestren los conocimientos adquiridos.

Casos practicos: Se realizaran tres casos practicos sobre temas
relacionados con el curso. Los casos podran ser reales o ficticios,
y podran ser asignados para realizarse dentro o fuera de la clase, 45%
dependiendo del tema. La resolucién de los casos se hara en
grupos, cuya cantidad de integrantes sera definida por el profesor.

Total 100%

55%
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