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en equipo, comunicarte efectivamente y resolver 
problemas de manera creativa.

Fortalezas del programa
•	 Enfoque holístico: el programa abarca des-

de los conceptos introductorios hasta áreas 
avanzadas de la ciberseguridad, ofrecién-
dote una comprensión integral del campo y 
preparándote para desafíos variados.

•	 Estructura curricular relevante: con mate-
rias como Fundamentos de Ciberseguridad, 
Redes y Sistemas Operativos, obtendrás 
una base sólida en las áreas clave de pro-
tección de datos y seguridad informática.

•	 Gestión de riesgos y continuidad de nego-
cios: la inclusión de estos temas asegurará 
que entiendas la evaluación de riesgos, la 
planificación de contingencia y la resilien-
cia operativa, de estas destrezas o compe-
tencias fundamentales en el entorno actual.

•	 Énfasis en la seguridad práctica: enfoque 
en la aplicación práctica de la cibersegu-
ridad. Esto se evidencia en materias como 
Seguridad en Redes, Sistemas Operativos y 
Seguridad de Operaciones, donde se abor-
dan casos reales y simulaciones.

•	 Desarrollo de habilidades comunicativas: 
la inclusión de Expresión Oral y Escrita jun-
to con Inglés Conversacional fortalecen tus 
capacidades de comunicación necesarias 
en un entorno globalizado.

En un mundo donde la información es el activo 
más valioso, la seguridad se convierte en la base 
para cualquier operación exitosa. Te presenta-
mos el Técnico en Ciberseguridad, programa que 
está diseñado para forjar profesionales capaces 
de apoyar la salvaguarda de la integridad, dispo-
nibilidad y confidencialidad de la información en 
entornos digitales.
Desde los pilares fundamentales de las tecnolo-
gías de la información hasta la sofisticada gestión 
de riesgos y la protección de sistemas críticos, 
nuestro técnico está estructurado para brindarte 
una sólida comprensión de la ciberseguridad.
Pensando en tu futuro profesional, iniciamos este 
técnico con una base sólida: introducción a las 
tecnologías de información, expresión oral y es-
crita, y un enfoque en inglés conversacional para 
equiparte con habilidades comunicativas globa-
les. A medida que avanzas, explorarás los funda-
mentos de la ciberseguridad, redes y sistemas 
operativos, construyendo las bases esenciales 
para comprender la seguridad digital.
Este programa profundiza en la gestión de ries-
gos, la seguridad en redes y sistemas operativos, 
la seguridad de las operaciones informáticas y la 
continuidad de negocios, para asegurar que estés 
preparado para identificar amenazas, responder 
a incidentes y mantener la estabilidad operativa.
Las habilidades blandas, en un entorno laboral 
dinámico, son de suma importancia hoy en día. 
Por ello, integramos el desarrollo de estas habili-
dades o competencias blandas a lo largo del pro-
grama para potenciar tu capacidad de trabajar 
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60% para experiencias prácticas y 20% para re-
troalimentación) para promover un aprendizaje 
activo. Además, los estudiantes se enfrentan a de-
safíos extracurriculares para fortalecer su apren-
dizaje. En resumen, esta metodología fomenta la 
aplicación práctica de conceptos y prepara a la 
persona estudiante para el mundo laboral.
En el aula, seguimos un enfoque pedagógico 
dinámico y ágil que combina teoría, práctica y 
reflexión. Nuestra filosofía 
“Credentials as you grow™” 
implica que otorgamos 
credenciales a medida 
que nuestros estudiantes 
avanzan y se desarrollan 
profesionalmente.

¿Qué obtiene el estudiante?
•	 Al finalizar el programa el estudiante obtie-

ne el título de "Técnico en Ciberseguridad". 
•	 Dado que este técnico forma parte del 

programa "Técnico en Ciberseguridad y 
Seguridad de la Información", podrás con-
tinuar hacia un perfil profesional más avan-
zado al optar por cursar este técnico como 
tu siguiente paso.

¡Insignia (Badge) Digital!
Al completar cada programa o curso, los estu-
diantes obtienen un título que 
los acredita como profesio-
nales en su especialidad, 
así como una Insignia 
Digital basada en tec-
nología blockchain 
que les permite com-
partir su logro con 
evidencias del apren-
dizaje en su perfil 
profesional de manera 
segura y en tiempo real.

•	 Enfoque en habilidades blandas: el progra-
ma reconoce la importancia de las habilida-
des interpersonales y de trabajo en equipo. 
El módulo de Desarrollo de Habilidades 
Blandas garantiza que estés preparado 
para colaborar y comunicarte efectivamen-
te en equipos multidisciplinarios.

•	 Certificaciones: en el curso de 
Fundamentos de Ciberseguridad se inclu-
ye la certificación Lead Cyber Security 
Certified Professional - Certiprof, cuyo 
examen se presentará en la última sesión 
del curso. Contarás con una segunda opor-
tunidad de ganar este examen en caso de 
fallar la primera. Adicionalmente, durante 
todo el programa Técnico, se te brindará el 
conocimiento necesario para que puedas  
optar por las certificaciones: 
•	 Fundamentos ISO 27001 - Certiprof
•	 Fundamentos ISO 22301 - Certiprof
•	 Cybersecurity Certified - ISC2
•	 Network Defense Essentials - ECC

Perfil de entrada
•	 Para ingresar en el Técnico se requiere te-

ner aprobado el III Ciclo de la Educación 
General Básica, o su equivalente.

•	 La modalidad de este programa es virtual 
en vivo, por lo tanto es indispensable que 
el estudiante tenga fácil acceso a una com-
putadora con parlantes, micrófono y/o au-
dífonos y con conexión a internet.

Perfiles de salida 
•	 Asistente operaciones de Ciberseguridad
•	 Asistente Analista SOC
•	 Asistente en Gestión de Riesgos

La Metodología XperiencEd™ de la Universidad 
CENFOTEC busca transformar la educación tra-
dicional al enfocarse en un aprendizaje práctico y 
significativo. Esta metodología propone una distri-
bución flexible del tiempo (20% para explicaciones, 
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PROGRAMA 
TÉCNICO EN CIBERSEGURIDAD

I Cuatrimestre

Materias Requisitos Créditos

Introducción a las Tecn. de Información 3

Expresión Oral y Escrita 3

Inglés Conversacional 1 2

II Cuatrimestre

Materias Requisitos Créditos

Fundamentos de Ciberseguridad Introducción a las Tecn. de Información 3

Fundamentos de Redes Introducción a las Tecn. de Información 3

Sistemas Operativos Introducción a las Tecn. de Información 3

III Cuatrimestre

Materias Requisitos Créditos

Gestión de Riesgos Fundamentos de Ciberseguridad 3

Seguridad en Redes Fundamentos de Redes 4

Seguridad en Sistemas Operativos Introducción a las Tecn. de Información 3

IV Cuatrimestre

Materias Requisitos Créditos

Continuidad de Negocios •	 Seguridad en Sistemas Operativos

•	 Seguridad en Redes

3

Seguridad de Operaciones •	 Gestión de Riesgos

•	 Seguridad en Sistemas Operativos

•	 Seguridad en Redes

4

Desarrollo de Habilidades Blandas Expresión Oral y Escrita 3

Total de Asignaturas 12

Total de Créditos 37

Total de horas 1665

Tu próximo paso: no dejes pasar la oportunidad de convertir tu pasión por 
la tecnología en una carrera exitosa. Habla ahora con un asesor académico.
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DESCUBRE NEO+ PARA ALCANZAR LA 
FLUIDEZ EN INGLÉS
¿Estás listo para dominar el inglés de manera 
efectiva y certificada? Introducimos NEO+, una 
solución única que ofrece la combinación perfec-
ta de aprendizaje personalizado, certificación in-
ternacional (basada en el Marco Común Europeo 
de Referencia) y una aplicación de inteligencia 
artificial para ayudarte a alcanzar la fluidez en 
inglés.
Con NEO+, tendrás la flexibilidad de estudiar en 
cualquier momento, en sesiones cortas de no 
más de 30 a 45 minutos, varias veces por sema-
na. ¿Quieres avanzar más rápido en el aprendi-
zaje del idioma? ¡También puedes aumentar la 
frecuencia de estudio!

¿Por qué NEO+?
•	 Aprendizaje Personalizado: El programa 

Higher English Academy con NEO+ se 
adapta a las necesidades individuales de 
cada estudiante.

•	 Certificación Internacional: Nuestro pro-
grama está respaldado por certificaciones 
internacionales, garantizando que tus lo-
gros se reconozcan en todo el mundo.

•	 Evaluación de Nivel: Para asegurarnos de 
que comiences en el nivel adecuado, rea-
lizamos un examen de ubicación en línea 
que identifica tu nivel de habilidad actual.

•	 Inteligencia Artificial Avanzada: La inteli-
gencia artificial te guía y adapta el apren-
dizaje a tus necesidades específicas, 
acelerando tu progreso.

•	 Aprovecha esta oportunidad única para 
elevar tu dominio del inglés con NEO+. 
¡Consulta por este programa!
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