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SOMOS LO QUE SABEMOS

MAESTRIA EN CIBERSEGURIDAD

Escuela Ciberseguridad
Cédigo del curso Maestria
Horas totales del curso Presencial

Semanas totales del curso 2 afos

DESCRIPCION

El programa de la Maestria en Ciberseguridad
de la Universidad Cenfotec ofrece una prepa-
racion especializada y una base sélida en la
seguridad de las tecnologias de informacién y
comunicacién, en un programa que combina
experiencia, conocimiento, educacién y éti-
ca. Esta dirigido a profesionales informaticos
o de éreas afines, que buscan desarrollarse
profesionalmente como administrador de la
seguridad de la informacién, auditor, consul-
tor, investigador, disefiador e implantador de
sistemas de seguridad, analista de riesgos de
seguridad o probador (tester) de la seguridad
de sistemas, entre otros.

El programa cubre las siguientes areas

tematicas:
« Redes y telecomunicaciones seguras
o Criptografia
« Aspectos legales y normativa
« Aspectos culturales y éticos

« Seguridad en sistemas operativos,
en aplicaciones y sistemas en datos
almacenados

« Continuidad del negocio y recupera-
cién de desastres

Cybersecurity

o Gestion de la seguridad

« Deteccion de vulnerabilidades y anali-
sis de riesgos

VENTAJAS DEL PROGRAMA

e« Primera maestria en

Ciberseguridad de
la regién
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2 MAESTRIA PROFESIONAL

o Los estudiantes
pueden optar
por la certifica-
cién de Ethical
Hacker, luego
de una prepa-
racion practica
adicional.

£EN CIBERSEGURIDAD

ACTUALIZACION /
PROFESIONAL

« Tendencia global cuya demanda labo-
ral crece exponencialmente

o Posibilidad de especializacién en:
o Seguridad en sistemas distribuidos
o Auditoria de seguridad informatica
o Andlisis de cédigo malicioso y for-
mulacién de contra medidas

o Analisis forense y respuesta a
incidentes

www.ucenfotec.ac.cr



REQUISITOS DE GRADUACION

Haber aprobado el programa completo que se describe a continuacién:
1. Dieciséis cursos de carrera
2. Uno de electiva
3. Tres cursos de PIA

PROGRAMA
CUATRIMESTRE 1 CUATRIMESTRE 2
« Introduccién a la seguridad de la informacién » Control de acceso, seguridad ambiental
« Principios de criptografia y fisica
« Tecnologia de redes y telecomunicaciones « Criptografia aplicada
seguras o Seguridad en redes inalambricas y
» Meétodos de investigacion aplicada dispositivos moviles
CUATRIMESTRE 3 CUATRIMESTRE 4
« Seguridad en sistemas operativos » Seguridad de aplicaciones y sistemas
« Aspectos culturales, éticos, legales y regulatorios o Seguridad de datos almacenados
o Seguridad y protocolos de comunicacion o Andlisis y deteccién de vulnerabilidades

CUATRIMESTRE 5 CUATRIMESTRE 6

« Continuidad del negocio y recuperacién de

desastres o Arquitectura y disefio de seguridad

o Administracién del sistema de gestion de

« Anadlisis y evaluacion de riesgos de seguridad . . ..
seguridad de lainformacién

« Proyecto de investigacion aplicada 1 . L .
o Proyecto de investigacién aplicada 2

o Electiva

El plan de estudios ha sido validado con especialistas en seguridad informatica de empresas naciona-
les y multinacionales, asociaciones de tecnologia, banca y gobierno. Esta especialidad cuenta con el
respaldo de las iniciativas académicas de Cisco, GBM+IBM, Microsoft, Oracle, SAP y VMWare, de las
cuales Universidad Cenfotec forma parte.
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La Universidad Cenfotec esta autorizada como universidad privada por el Consejo Nacional de Ensefianza Superior Privada
(CONESUP) de Costa Rica. Ademas, el Centro de Formacién en Tecnologias de Informacién (Cenfotec) co-existe como
Institucion de Educacion Superior Parauniversitaria autorizada por el Consejo Superior de Educacién (CSE).

La Universidad Cenfotec es también miembro asociado del Sistema Nacional de Acreditacién para la Educacién Superior de
Costa Rica (SINAES).

Cualquier forma no autorizada de distribucidn, copia, duplicacién, reproduccién, o venta (total o parcial) del contenido de este documento,
tanto para uso personal como comercial, constituird una infraccion de los derechos de copyright.
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