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DESCRIPCION

El programa de la Maestria en Ciberseguridad de
la Universidad Cenfotec ofrece una preparacion
especializada y una base sélida en la seguridad
de las tecnologias de informaciéon y comunica-
cidén, en un programa que combina experiencia,
conocimiento, educacién y ética. Esta dirigido

presentar sus atestados académicos y de expe-
riencia profesional y someterse a una entrevista
con el comité de Admisiones, el cual decidira
si el aspirante requiere o no alguna nivelacion.
Ademas, debe demostrar un dominio instrumen-
tal del idioma Inglés.

a profesionales informaticos o de areas afines, VENTAJAS DEL PROGRAMA
que buscan desarrollarse profesionalmente como  Primera maestria en Ciberseguridad de la
administrador de la seguridad de la informacién, region

auditor, consultor, investigador, disefiador e im-
plantador de sistemas de seguridad, analista de
riesgos de seguridad o probador (tester) de la se-
guridad de sistemas, entre otros.

« Los estudiantes pueden optar por la cer-
tificacion de Ethical Hacker, luego de una
preparacion practica adicional.

+ Tendencia global cuya demanda laboral

El programa cubre las siguientes areas tematicas: crece exponencialmente

+ Redesy telecomunicaciones seguras + Posibilidad de especializacién en:

o Criptografia o Seguridad en sistemas distribuidos

+ Aspectos legales y normativa ¢ Auditoria de seguridad informatica

« Aspectos culturales y éticos o Analisis de cédigo malicioso y formula-

« Seguridad en sistemas operativos, en apli-
caciones y sistemas en datos almacenados

« Continuidad del negocio y recuperacion
de desastres

o Gestidn de la seguridad
o Deteccidn de vulnerabilidades y analisis de

cién de contra medidas

Anédlisis forense y respuesta a
incidentes

REQUISITOS DE GRADUACION

Haber aprobado el programa completo que se
describe a continuacién:

PERFIL DE INGRESO 1. Dieciséis cursos de carrera

2. Uno de electiva
3. Tres cursos de PIA

riesgos

Contar con un bachillerato universitario en
Ingenieria Informatica o afin, ademas deben

www.ucenfotec.ac.cr



https://www.ucenfotec.ac.cr/
https://www.ucenfotec.ac.cr/

Programa

CUATRIMESTRE 1

e Introduccién a la seguridad de la informacion
e Principios de criptografia

e Tecnologia de redes y telecomunicaciones
seguras

CUATRIMESTRE 2
o Control de acceso, seguridad ambiental y fisica
o Criptografia aplicada

e Seguridad en redes inalambricas y dispositivos
moviles

CUATRIMESTRE 3

o Seguridad en sistemas operativos

o Aspectos culturales, éticos, legales y
regulatorios

e Seguridad y protocolos de comunicacién

CUATRIMESTRE 4
o Seguridad de aplicaciones y sistemas
e Seguridad de datos almacenados
o Andlisis y deteccién de vulnerabilidades
e Metodologia de Investigacién Aplicada

CUATRIMESTRE 5

e Continuidad del negocio y recuperacion de
desastres

e Andlisis y evaluacion de riesgos de seguridad
o Proyecto de investigacién aplicada 1
o Anadlisis forense y respuesta a incidentes

CUATRIMESTRE 6

e Arquitectura y disefio de seguridad

e Administracion del sistema de gestién de
seguridad de lainformacién

e Proyecto de investigacion aplicada 2

El plan de estudios ha sido validado con espe-
cialistas en seguridad informatica de empresas
nacionales y multinacionales, asociaciones de
tecnologia, banca y gobierno. Esta especialidad
cuenta con el respaldo de las iniciativas académi-
cas de Cisco, GBM+IBM, Microsoft, Oracle, SAP
y VMWare, de las cuales Universidad Cenfotec
forma parte.
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Metodologia

XperiencEd"

by Universidad CENFOTEC

La Metodologia XperiencEd™ de la Universidad
CENFOTEC busca transformar la educacién tra-
dicional al enfocarse en un aprendizaje practico y
significativo. Esta metodologia propone una distri-
bucién flexible del tiempo (20% para explicacio-
nes, 60% para experiencias practicas y 20% para
retroalimentacién) para promover un aprendizaje
activo. Ademas, los estudiantes se enfrentan a de-
safios extracurriculares para fortalecer su apren-
dizaje. En resumen, esta metodologia fomenta la
aplicacion practica de conceptos y prepara a la
persona estudiante para el mundo laboral.

En el aula, seguimos un enfo-

que pedagdgico dinamico y Q°a
4gil que combina teoria, prac- Credentials
tica y reflexién. Nuestra filoso-

fia "Credentials as you grow™" gmmmwmmmmm
implica que otorgamos cre-

denciales a medida que nuestros estudiantes
avanzan y se desarrollan profesionalmente.

Q

jINSIGNIA (BADGE) DIGITAL!

Al completar cada programa o curso, los estu-
diantes obtienen un titulo que

los acredita como profesio-
nales en su especialidad,
asi como una Insignia
Digital basada en tec-
nologia blockchain
que les permite com-
partir su logro con evi-
dencias del aprendizaje
en su perfil profesional
de manera segura y en
tiempo real.
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CERTIFICACIONES QUE TE ACREDITARAN COMO UN EXPERTO EN TU CAMPO DE ELECCION

Te ayudamos a desarrollar las habilidades y conocimientos que necesitas para alcanzar tus metas profesionales.
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ENGLISH CENFOTEC
ACADEMY | OO+

NEO+ es una solucién Unica que ofrece la combinacion
perfecta de aprendizaje personalizado, certificacion
internacional (basada en el Marco Comun Europeo de
Referencia) y una aplicacién de inteligencia artificial para
ayudarte a alcanzar la fluidez en inglés. Con NEO+, po-
dras estudiar en cualquier momento, en sesiones cortas
de no mas de 30 a 45 minutos, varias veces por sema-
na, y también puedes aumentar la frecuencia de estudio
para avanzar mas rapido en el aprendizaje del idioma.

El programa Higher English Academy con NEO+ se
adapta a las necesidades individuales de cada estu-
diante. Para empezar, se realiza un examen de ubica-
cién en linea que identifica tu nivel de habilidad actual.

www.ucenfotec.ac.cr Teléfono: 4000 3950
info@ucenfotec.ac.cr & 6000 8050

jPotencia tu futuro con los cursos y
certificaciones de la Universidad CENFOTEC!

Te ofrecemos una amplia gama de cursos vy
certificaciones.

Cursos basicos, intermedios y avanzados en las dreas
mas demandadas del mercado laboral, como:
Ciberseguridad

Inteligencia Artificial

Administracion y Negocios

Metodologias agiles

Analisis de datos y muchos mas.

ODDDO G cvcerroc

S O O O <O

La Universidad Cenfotec esta autorizada como universidad privada por el Consejo Nacional de Ensefianza Superior Privada
(CONESUP) de Costa Rica. Ademas, el Centro de Formacién en Tecnologias de Informacién (Cenfotec) co-existe como
Institucion de Educacién Superior Parauniversitaria autorizada por el Consejo Superior de Educacién (CSE).

La Universidad Cenfotec es también miembro asociado del Sistema Nacional de Acreditacion para la Educacién Superior de

Costa Rica (SINAES).

Cualquier forma no autorizada de distribucidn, copia, duplicacién, reproduccién, o venta (total o parcial) del contenido de este documento,

tanto para uso personal como comercial, constituird una infraccién de los derechos de copyright.
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