'I Universidad
W CENFOTEC

SOMOS LO QUE SABEMOS

Operaciones de Ciberseguridad (SOC Y CSIRT)

DATOS GENERALES DEL CURSO

Escuela Ciberseguridad
Nivel académico
Modalidad

Duracion

Virtual en vivo
8 meses

Programa Profesional / PCI006

DESCRIPCION DEL PROGRAMA

Este Programa Profesional te capacitara para
convertirte en un Analista de primer nivel
en un Centro de Operaciones de Seguridad
(SOC) o en un equipo de respuesta a inciden-
tes (CSIRT). Ademas de adquirir conocimien-
tos avanzados en ciberseguridad, obtendras
cinco certificaciones de EC-Council y una
certificacién de CertiProf, lo que respalda-
ré tu preparaciéon y aumentard tu compe-
titividad en un mercado laboral altamente
demandante.

La creciente necesidad de las empresas por
servicios de monitoreo de amenazas y la im-
plementacién de SOCs propios hacen de esta
formacién una inversién estratégica para tu
futuro profesional, permitiéndote desempe-
farte en roles clave en la proteccion de in-
fraestructuras tecnoldgicas.

¢Por qué elegir nuestro programa?

o Alineado con la estrategia nacional:
Aprovecha la creciente inversién del go-
bierno en ciberseguridad y sé parte de la
solucion.

o Capacitacion de primer nivel: Obtené
conocimientos profundos y préacticos en

las ultimas tecnologias y herramientas de
ciberseguridad.

Programa completo: Adquiri una visiéon
integral de las operaciones de un Centro
de Operaciones de Seguridad (SOC) y
un Equipo de Respuesta a Incidentes de
Seguridad (CSIRT).

Desarrolla una carrera de alto impac-
to: Abri puertas a nuevas oportunida-
des laborales en un mercado laboral
con alta demanda de profesionales en
ciberseguridad.

Certificaciones de prestigio internacio-
nal: Valida tus habilidades con 5 certifi-
caciones de EC-Council y una insignia de
Cisco.
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Con nuestro programa, aprenderas a:

Monitorear y analizar eventos de seguridad.

Detectar y responder a incidentes
cibernéticos.
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e Implementar medidas de

proactivas.

seguridad

e Gestionar
incidentes.

equipos de respuesta a

o Liderar proyectos de ciberseguridad.

(QUE NECESITAS PARA MATRICULAR?
(PERFIL DE INGRESO):

o Este programa profesional esta dirigi-
do a profesionales con bachillerato uni-
versitario en dareas relacionadas con
las Tecnologias de Informacién, como
Ingenieria en Sistemas, Ciencias de la
Computacion o campos afines. Es ideal
para quienes deseen especializarse en la
gestidn, andlisis y respuesta a incidentes
de ciberseguridad.

e El programa estd orientado a personas
con un marcado interés en la seguridad
informatica, habilidades analiticas soli-
das y disposicién para resolver proble-
mas técnicos en entornos dinamicos y
colaborativos.

e Es una especializaciéon para profesiona-
les en ciberseguridad, redes, con cono-
cimientos en programacién y tecnologia
para trabajar en un SOC o CSIRT.

e CSIRT: equipo de respuesta a inciden-
tes de seguridad de la informacién.
(Protocolos, investiga, aisla, recupe-
racion, bloquear ataques, todo para el
buen funcionamiento).

e SOC: Centro de operaciones de se-
guridad, dénde se monitorea la se-
guridad de los sistemas: Claves,
vulnerabilidades, ataques. | Algunas
instituciones grandes van a tener sus
propios SOC.

iINSIGNIA (BADGE) DIGITAL!

Al completar cada progra-
ma o curso, los estudian-
tes obtienen un titulo
que los acredita como
profesionales en su es- 3 OPERACIONES DE
pecia“dad’ asi como S CIBERSEGURIDAD (SOC Y CSIRT)
una Insignia Digital ba- %/
sada en tecnologia bloc-

kchain que les permite

compartir su logro con evidencias del apren-
dizaje en su perfil profesional de manera se-
guray en tiempo real.
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Metodologia

XperiencEd"

by Universidad CENFOTEC

La Metodologia XperiencEd™ de la Universidad
CENFOTEC busca transformar la educacion
tradicional al enfocarse en un aprendizaje
préactico y significativo. Esta metodologia pro-
pone una distribucion flexible del tiempo (20%
para explicaciones, 60% para experiencias
practicas y 20% para retroalimentacién) para
promover un aprendizaje activo. Ademas, los
estudiantes se enfrentan a desafios extracu-
rriculares para fortalecer su aprendizaje. En
resumen, esta metodologia fomenta la aplica-
cion practica de conceptos y prepara a la per-
sona estudiante para el mundo laboral.

En el aula, seguimos un enfoque pedagdgico
dindmico y 4agil que combina teoria, practi-
ca y reflexion. Nuestra filosofia "Credentials
as you grow™" impli- QOG
ca que otorgamps cre- credentialso| €
denciales a medida que
nuestros estudiantes g ro
avanzan y se desarrollan FORWORK - FOR LIFE - FORTECHNOLOGY

profesionalmente.
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PLAN DE ESTUDIO: Operaciones de Ciberseguridad (SOC Y CSIRT)

Micro-

. Materias
ciclo

Cadigo ‘

1 CIB-902-E Certificaciéon Fundamentos

Certificacion Fundamentos

e Gl de defensa de redes

3 CIB-932-E Certificacion Fundamentos

Certificacion Fundamentos
4 Gk de Seguridad en la Nube

Certificacion Fundamentos
de Centros de Ops Seguri-
dad

Certificacion Analista de
Centro de Operaciones de
Seguridad

5 CIB-934-E

6 CIB-912-E

7 CIB-961  Proyecto integrador SOC

de Ciberseguridad (LCSPC)

de Inteligencia de Amenazas

Total de Asignaturas
Total de Créditos
Total de horas lectivas del programa

Total de horas extraclase del programa

Requisitos | Créditos BT | s il
Totales extraclase
1 16 29
1 16 29
1 16 29
1 16 29
1 16 29
2 32 58
1 16 29
7
8
128
232
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NEO+ es una solucién Unica que ofrece la combinacion
perfecta de aprendizaje personalizado, certificacion
internacional (basada en el Marco Comun Europeo
de Referencia) y una aplicacion de inteligencia artifi-
cial para ayudarte a alcanzar la fluidez en inglés. Con
NEO+, podras estudiar en cualquier momento, en se-
siones cortas de no mas de 30 a 45 minutos, varias
veces por semana, y también puedes aumentar la
frecuencia de estudio para avanzar mas rapido en el
aprendizaje del idioma.

=g HIGHER

ENGLISH
ACADEMY

El programa Higher English Academy con NEO+ se
adapta a las necesidades individuales de cada estu-
diante. Para empezar, se realiza un examen de ubica-
cion en linea que identifica tu nivel de habilidad actual.

jPotencia tu futuro con los cursos y
certificaciones de la Universidad CENFOTEC!

Te ofrecemos una amplia gama de cursos vy
certificaciones.

Cursos basicos, intermedios y avanzados en las areas
mas demandadas del mercado laboral, como:

e Ciberseguridad

e Inteligencia Artificial

e Administracién y Negocios
e Metodologias agiles

e Anadlisis de datos y muchos mas.
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CERTIFICACIONES QUE TE ACREDITARAN COMO UN EXPERTO EN TU CAMPO DE ELECCION

Te ayudamos a desarrollar las habilidades y conocimientos que necesitas para alcanzar tus metas
profesionales.
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La Universidad Cenfotec esta autorizada como universidad privada por el Consejo Nacional de Ensefianza Superior Privada
(CONESUP) de Costa Rica. Ademas, el Centro de Formacién en Tecnologias de Informacién (Cenfotec) co-existe como Institucién
de Educacién Superior Parauniversitaria autorizada por el Consejo Superior de Educacién (CSE). La Universidad Cenfotec es
también miembro asociado del Sistema Nacional de Acreditacién para la Educacién Superior de Costa Rica (SINAES).

Cualquier forma no autorizada de distribucién, copia, duplicacién, reproduccién, o venta (total o parcial) del contenido de este documento,
tanto para uso personal como comercial, constituira una infraccién de los derechos de copyright.
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