
ANTICIPATE, DETECTÁ Y DEFENDÉ

Técnico en Seguridad Defensiva (Blue Team)

Convertite en un experto del Blue Team

¿QUÉ HACE UN PROFESIONAL 
EN SEGURIDAD DEFENSIVA 

(BLUE TEAM)?

Implementa y gestiona 
controles de seguridad para 
proteger activos críticos.

Identifica incidentes de se-
guridad, los contiene y apoya 
la recuperación de operacio-
nes sin afectar el negocio.

Colabora en el monitoreo  
de infraestructura y la ejecu-
ción de auditorías internas.

Garantiza la continuidad de 
las operaciones y el cumpli-
miento de normativas.

¿POR QUÉ ELEGIR ESTE 
TÉCNICO?

Metodología XperiencEd™, 
propia de UCENFOTEC: acti-
va, experiencial y práctica.

Enfoque práctico: Te permi-
te una rápida inserción labo-
ral en roles como asistente 
en monitoreo de seguridad o 
en un equipo Blue Team.

Alineado a estándares 
internacionales: Desarrollás 
competencias esenciales 
para el cumplimiento regu-
latorio y la mejora continua, 
como ISO/IEC 27001.

Aprendizaje virtual en 
vivo: Accedé a la formación 
desde cualquier lugar y en 
tiempo real.

Perfil profesional versátil: 
Te preparás para trabajar 
en centros de operacio-
nes de seguridad (SOC) y 
unidades de seguridad de 
la información.

Cursos: 8

Créditos: 8

Duración: 10 meses

Modalidad Virtual en vivo

INFORMACIÓN DEL 
PROGRAMA

¿QUERÉS PROTEGER 
SISTEMAS, REDES Y 

ACTIVOS DIGITALES?

El programa de Técnico en 
Seguridad Defensiva te forma en 
competencias clave para detectar 
amenazas, monitorear infraestruc-
turas, gestionar riesgos y responder 
ante incidentes de manera efectiva. 
Nuestros egresados están prepara-
dos para proteger activos críticos, 
garantizar la continuidad operativa 
y fortalecer la postura de seguridad 
de las organizaciones.



PERSPECTIVA LABORAL Y EMPLEABILIDAD

Perspectiva Laboral INGRESOS PROMEDIO

Empleo
95%

Tiempo 
promedio 
para 
emplearse
3 MESES

Mensual ¢780,000

Desempleo
5% Anual: ¢9,360,000

SECTOR DE TRABAJO SATISFACCIÓN LABORAL

Estatal
50%

Privado
50% 9.2 / 10

Fuente de la Información: www.olap.conare.ac.cr

La Universidad Cenfotec está autorizada como universidad privada por el Consejo Nacional de Enseñanza 
Superior Privada (CONESUP) de Costa Rica. Además, el Centro de Formación en Tecnologías de Información 
(Cenfotec) co-existe como Institución de Educación Superior Parauniversitaria autorizada por el Consejo 
Superior de Educación (CSE). La Universidad Cenfotec es también miembro asociado del Sistema Nacional 
de Acreditación para la Educación Superior de Costa Rica (SINAES).

@UCenfotec
www.ucenfotec.ac.cr

info@ucenfotec.ac.cr

Teléfono: 4000 3950

 6000 8050

Cualquier forma no autorizada de distribución, 
copia, duplicación, reproducción, o venta (total o 
parcial) del contenido de este documento, tanto 
para uso personal como comercial, constituirá una 
infracción de los derechos de copyright.

¿DÓNDE PODÉS TRABAJAR  
Y EN QUÉ ROLES?

Nuestros egresados se desempeñan 
en roles como:

Asistente en monitoreo de 
seguridad.

Técnico de soporte en opera-
ciones defensivas (Blue Team).

Colaborador en centros de 
operaciones de seguridad 
(SOC).

Asistente en gestión de 
riesgos y continuidad del 
negocio.

Técnico en cumplimiento 
de controles y normativas 
de seguridad.

Auxiliar en auditorías inter-
nas de ciberseguridad.

Nuestros egresados no son usuarios de la tecnología: la crean, la transforman y lideran su evolución.

¿QUÉ VAS A APRENDER Y DESARROLLAR?

Principios de Ciberseguridad.

Defensa en Profundidad para Redes.

Aseguramiento de Active Directory Domain Services.

Seguridad en ambientes nube.

Continuidad del Negocio.

Gestión de Riesgos.

Auditoría de Seguridad de Información y Ciberseguridad.

https://www.facebook.com/UCenfotec/
https://www.instagram.com/ucenfotec/?hl=es-la
https://www.instagram.com/ucenfotec/?hl=es-la
https://www.tiktok.com/@ucenfotec
https://www.linkedin.com/school/universidad-cenfotec/posts/?feedView=all
https://www.youtube.com/c/UniversidadCenfotec
https://x.com/UCenfotec
https://www.ucenfotec.ac.cr/
mailto:info%40ucenfotec.ac.cr?subject=

