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SOMOS LO QUE SABEMOS

PROTEGE EL MUNDO DIGITAL:

Convertite en el profesional que toma
decisiones cuando la seguridad esta en juego.

LIDERA LA DEFENSA DE LOS
ACTIVOS DIGITALES

El Bachillerato Universitario en
Ciberseguridad de UCENFOTEC te forma
desde la practica, no desde la teoria.

Con nuestra metodologia XperiencEd
Al, aprendés resolviendo incidentes,
analizando amenazas y tomando
decisiones en entornos simulados desde
el primer cuatrimestre.

¢POR QUE ELEGIR ESTE
BACHILLERATO?

No solo protegés informacién: disefias,
implementas y lideras estrategias de
prevencion, deteccion y respuesta,
integrando tecnologias de tltima
generacion que hoy demandan las
organizaciones.

¢QUE HACE UN PROFESIONAL
EN CIBERSEGURIDAD?

Metodologia

¢QUE HACE UNICO NUESTRO

PROGRAMA?

Ciberseguridad y seguridad de la in-

formacion: Vas a liderar desde el cen-

tro de datos hasta la mesa directiva,

convirtiéndote en el profesional que

el mercado exige.

Especializacion técnica: Formacion

profunda en seguridad de bases de

datos, redes, sistemas operativos y

aplicaciones con habilidades practi-

cas de RED TEAM y BLUE TEAM apli-

cadas a escenarios reales.

Gestion estratégica: Ademas de

lo técnico, desarrollaras criterio en

continuidad de negocio, gestion

de riesgos y legislacion, para asu-

mir roles estratégicos dentro de las

organizaciones.

Laboratorios avanzados: Uso de he-

rramientas de anélisis digital y crip-

tografia aplicada y monitoreo de

seguridad para analizar, priorizar y

responder ante incidentes.

° Kali Linux

° Herramientas de virtualizacion

°  Linux

°  Windows

° Herramientas de anélisis
forense

° Herramientas de anaélisis de
malware

° Uso de SIEM/SOC

XperiencEdAl
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LAS HABILIDADES QUE TE ¢QUE VAS A APRENDER Y DESARROLLAR?

NN AREA DE FORMACION ENFOQUE PRINCIPAL %
MERCADO LABORAL .
Seguridad Especializada Criptografia, Seguridad en la Nube e IoT. 45%
Analisis de |nFellgenCIa de ame- Fundamentos Tedricos Programacién, Redes, Sistemas Operativos y 25%
nazas: Capacidad para analizar Bases de Datos.
inteligencia de amenazas, antici- Habilidades de Liderazgo Etica, Liderazgo, Comunicacién e Inglés. 20%

par ataques y priorizar vulnera-
bilidades seguin su impacto. Gestion y Respuesta Gestién de Riesgos, Incidentes y Continuidad. 10%

Arquitectura de seguridad:
Disefio de arquitecturas de se-

guridad resiliontes, alimeadas al PERSPECTIVA LABORAL Y EMPLEABILIDAD

riesgo, el negocio y la continui-

dad operativa. PERSPECTIVA LABORAL SECTORES DE TRABAJO

Investigacion digital: Pericia Empleo 97% _

en investigacién de inciden- @ En el sector de Tiempo

tes, andlisis forense digital y computacién y promedio /& Estatal Privado
isi ; ara 22 1)

te?/rir(;ae:éad.ecmones basadas en tecnologia. % emglearse S0 16.2% E“q. 83.8%

i Desempleo

Etica y sostenibilidad: Vision @ 39 2 MESES

ética y responsable para eva-
luar el impacto tecnolégico y
tomar decisiones de seguridad
con criterio social y legal.

%‘Q@ SATISFACCION: Alta valoracién-de los graduados en sus entornos laborales.
AR

INGRESOS PROMEDIO

éDéNDE PODES TRABA‘AR Nivel de Experiencia I?ango SIENE] Perfil Tipico
. Estimado (Colones)
Y EN QUE ROLES?

Tus oportunidades laborales son
globales, en roles como:

Junior / Recién

¢700.000 — ¢1.200.000 Analista de Seguridad L1, Junior
Graduado

Pentester, Monitoreo SOC.

Especialista en Respuesta a

Intermedio (2-5 afios) | ¢1.500.000 — ¢2.800.000 Incidentes, Consultor de Seguridad.

Analista o Arquitecto de

Ciberseguridad. (Senior /)Especialista ¢3.000.000 — ¢5.500.000+ Arquitecto de Ciberseguridad,
+5 afios : : e Ethical Hacker Senior, CISO.
Consultor en Seguridad de la e e E—

Informacion.
Especialista en Gestion de FACTORES QUE “DISPARAN” EL SALARIO

Incidentes y Continuidad de 4 El nivel de Inglés: Un profesional bilinglie en ciberseguridad trabajando para
Negocio. multinacionales (Amazon, IBM, Microsoft, Akamai) puede percibir salarios hasta

L . un 40% superiores a los del mercado local.
Especialista en Aseguramiento

de Operaciones de TI. Certificaciones: Salis con el conocimiento para certificarte en ISO 27001, CTIA,
CEH (Ethical Hacking) o CISA, lo que aumenta inmediatamente tu valor en el

Especialista en Hacking ético. e

Especialista en defensa Especializacién: Roles en areas criticas como Seguridad en la Nube o
cibernética en organizaciones. Inteligencia de Amenazas (incluidas en los ultimos cuatrimestres) tienen techos
salariales mucho mas altos.

NUESTROS EGRESADOS NO SON USUARIOS DE LA TECNOLOGIA: LA CREAN, LA TRANSFORMAN Y LIDERAN SU EVOLUCION

www.ucenfotec.ac.cr | Teléfono: +506 4000 3950
f)
ﬁ ”i @ @ G 6 info@ucenfotec.ac.cr @ +506 6000 8050 @UCenfotec

La Universidad Cenfotec estéd autorizada como universidad privada por el Consejo Nacional de Ensefianza Cualquier forma no autorizada de distribucién,

Superior Privada (CONESUP) de Costa Rica. Ademas, el Centro de Formacién en Tecnologias de Informacion COPi?, dUPlicacién,'reproduccién, o venta (total o
(Cenfotec) co-existe como Institucién de Educacién Superior Parauniversitaria autorizada por el Consejo parcial) del contenido de este documento, tanto

para uso personal como comercial, constituird una

Superior de Educacién (CSE). La Universidad Cenfotec es también miembro asociado del Sistema Nacional de L - .
infraccion de los derechos de copyright.
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https://www.facebook.com/UCenfotec/
https://www.instagram.com/ucenfotec/?hl=es-la
https://www.instagram.com/ucenfotec/?hl=es-la
https://www.tiktok.com/@ucenfotec
https://www.linkedin.com/school/universidad-cenfotec/posts/?feedView=all
https://www.youtube.com/c/UniversidadCenfotec
https://x.com/UCenfotec
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