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Implementacion de ISO/IEC 27001

Este programa ha sido disefiado para responder a las necesidades estratégicas actuales en
materia de proteccion de la informacion, gestion de riesgos y cumplimiento normativo,
generando un impacto directo y sostenible en los procesos institucionales.

La capacitacion tiene como objetivo desarrollar y fortalecer las competencias necesarias para la
implementacién de un Sistema de Gestidon de Seguridad de la Informacién (SGSI), conforme
a la norma ISO/IEC 27001. Este estandar internacional permite proteger la confidencialidad,
integridad y disponibilidad de la informacién, mediante la aplicacién de controles y procesos
que facilitan una gestién ordenada, sistematica y eficiente de los riesgos de seguridad.

El programa aborda las principales tematicas relacionadas con la introduccion a los sistemas
de gestion, la planificacion y los pasos para la implementaciéon de un SGSI, asi como la
interpretacion de los requisitos de la norma, incluyendo el contexto de la organizacion,
liderazgo, planificacion, soporte, operacion, evaluacién del desempefio y criterios de mejora
continua.

El curso esta disefiado por competencias y alineado con el marco de habilidades SFIA, de
manera que los participantes alcancen un nivel de habilidad 4 en el area de Seguridad de la
Informacién (SCTY), permitiéndoles proporcionar orientacion sobre la aplicacién y el
funcionamiento de controles de seguridad fisicos, procedimentales y técnicos elementales
dentro de sus organizaciones.

Adicionalmente, el programa incluye el derecho a aplicar al examen de certificaciéon como
Implementador Lider ISO/IEC 27001 de PECB, brindando un valor agregado en términos de
reconocimiento profesional y validacion internacional de las competencias adquiridas.
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Contenidos

Tema 1. Introduccién a los sistemas de gestién

Tema 2. Planificacién y pasos de la implementaciéon de un SGSI

Tema 3. Contexto de la organizacién: Interpretar los requisitos de la norma
Tema 4. Liderazgo: Interpretar los requisitos de la norma

Tema 5. Planificacion: interpretar los requisitos de la norma

Tema 6. Soporte: interpretar los requisitos de la norma

Tema 7. Operacion: interpretar los requisitos de la norma

Tema 8. Evaluacion del Desempefio: interpretar los requisitos de la norma
Tema 9. Mejora: interpretar los requisitos de la norma
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