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Investigador forense informático (CHFI de EC-Council) con examen de 
certificación 

La informática forense constituye una disciplina especializada dentro de la ciberseguridad que 
aplica métodos técnicos y procedimientos estandarizados para identificar, preservar, analizar y 
presentar evidencia digital sin comprometer la integridad de los datos. Su alcance abarca la 
extracción y análisis de información proveniente de computadoras, dispositivos móviles, redes, 
servidores y entornos en la nube, asegurando el cumplimiento de buenas prácticas y 
estándares internacionales. 

El programa aborda de manera integral las principales áreas de la informática forense en el 
contexto actual, incluyendo el proceso formal de investigación forense, análisis de discos duros 
y sistemas de archivos, forense en sistemas operativos, dispositivos móviles, malware, redes, 
bases de datos y entornos cloud. Asimismo, contempla técnicas de adquisición y duplicación de 
datos, contramedidas frente a técnicas antiforenses, investigación de incidentes asociados a 
correo electrónico y ataques web, así como la correcta redacción y presentación de informes 
periciales. 

El curso incluye el derecho a aplicar al examen de certificación como EC-Council Certified 
Hacking Forensic Investigator (CHFI), credencial internacional que valida las competencias 
en investigación forense digital y respuesta ante incidentes informáticos. 

Contenidos 
●​ Tema 1. La informática forense en el mundo actual 
●​ Tema 2. Proceso de investigación forense informática 
●​ Tema 3. Discos duros y sistemas de archivos 
●​ Tema 4. Informática forense de sistemas operativos 
●​ Tema 5. Adquisición y duplicación de datos 
●​ Tema 6. Contrarrestar técnicas antiforenses 

 



 

●​ Tema 7. Investigación de crímenes por correo electrónico 
●​ Tema 8. Informática forense móvil 
●​ Tema 9. Informática forense de malware 
●​ Tema 10. Informática forense de redes 
●​ Tema 11. Investigación de ataques web 
●​ Tema 12. Informática forense de bases de datos 
●​ Tema 13. Informática forense en la nube 
●​ Tema 14. Redacción y presentación de informes forenses 
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