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Un|ver3|dad PROTEGE EL FUTURO DIGITAL CON EL

r‘ CENFOTEC PODER DE LA INTELIGENCIA ARTIFICIAL

SOMOS LO QUE SABEMOS

Convertite en el profesional que lidera la defensa tecnoldgica avanzada. ¢POR QUE TENES QUE ELEGIR
Este programa te forma para gestionar y optimizar operaciones de ciberse- ESTE PROGRAMA?
guridad integrales. Vas a aprender a utilizar estratégicamente la Inteligencia

Artificial para detectar, analizar y neutralizar amenazas en tiempo real, ga-

rantizando la continuidad y la resiliencia de infraestructuras criticas en un

entorno digital cada vez mas hostil.

¢QUE HACE UN PROFESIONAL DEL TECNICO?
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\ HERRAMIENTAS DE ELITE QUE

&3 ’ VAS A DOMINAR

o SIEM & Data Lakes: Centraliza y proce-
sa volimenes masivos de datos para de-
tectar anomalias en tiempo real.

o EDR/XDR (Endpoint Detection &
Response): Vigilancia profunda en dis-
positivos para detener atagues antes de

gue se propaguen.

e Modelos de Machine Learning: Entrena
y aplicad IA para la clasificacion auto-
matica de amenazas y filtrado de falsos
positivos.

o Matriz MITRE ATT&CK: Domina el es-
tandar global para entender y mapear el
comportamiento de los adversarios.




¢QUE VAS A APRENDER Y DESARROLLAR?

Operaciones SOC e Arquitectura, telemetria y gestion de SIEM
Gestion de Al-SOC: Vas a te- Infraestructura (Gestion de Informacion y Eventos de Seguridad).

LAS HABILIDADES QUE TE
DIFERENCIARAN EN EL
MERCADO LABORAL

ner la capaC|d_ad técnica para Deteccién Asistid A Modelos de deteccién, Machine Learning y

liderar operaciones de seguri- CUSESom AEEECE [pels andlisis de comportamiento.

dad asistidas por inteligencia T
Orquestacion SOAR, EDR/XDR y contencidon de

Ransomware.
¢ Orquestaciony

Automatizacién (SOAR): r;zs:;izzlon y Caza de

Threat Hunting proactivo y anilisis forense
digital.

artificial. Respuesta y Automatizacion

Habilidad para disefar flujos
de trabajo que responden au- R lln e S ALSOC S.imulacién completa de un SOC auténomo en
tomaticamente a incidentes. tiempo real.

¢ Anadlisis Forense y
Respuesta: Dominio de la
cadena de custodia y recu-
peracién de evidencia digital
bajo marcos legales. Empleo: 97%.

PERSPECTIVA LABORAL Y EMPLEABILIDAD

¢ Pensamiento Estratégico: Desempleo: 3%.
Toma de decisiones informa-
das y rapidas en situaciones
de crisis de seguridad.

Tiempo promedio para emplearse: 2 meses.

Demanda Global: La ciberseguridad es una de las dreas con mayor es-
casez de talento y mejores salarios.

Crecimiento: Las empresas priorizan profesionales que dommen IA
para optimizar sus costos de defensa.

—

portunidades de teletrabajo para empresas

NUESTROS EGRESADOS NO SON USUARIOS DE LA TECNOLOGIA: LA CREAN, LA TRANSFORMAN Y LIDERAN SU EVOLUCION
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La Universidad Cenfotec estéd autorizada como universidad privada por el Consejo Nacional de Ensenanza Cualquier forma no autorizada de distribucién,
Superior Privada (CONESUP) de Costa Rica. Ademas, el Centro de Formacién en Tecnologias de Informacién copia, duplicacién, reproduccién, o venta (total o

parcial) del contenido de este documento, tanto
para uso personal como comercial, constituird una
infraccion de los derechos de copyright.

(Cenfotec) co-existe como Institucién de Educacién Superior Parauniversitaria autorizada por el Consejo
Superior de Educacién (CSE). La Universidad Cenfotec es también miembro asociado del Sistema Nacional de
Acreditacién para la Educacién Superior de Costa Rica (SINAES).



