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SOMOS LO QUE SABEMOS

LIDERA LA DEFENSA CON IA: PROGRAMA

EL FUTURO DE LA CIBERSEGURIDAD
INTELIGENTE

CONVERTITEENEL
ESTRATEGA QUE LIDERA LA
CIBERDEFENSA MODERNA

En un entorno donde las amenazas
evolucionan con rapidez, no basta con
reaccionar: tenés que anticipar. Con
el programa Técnico en Operaciones
de Seguridad Inteligentes, te forma-
rés para operar y optimizar Centros de
Operaciones de Seguridad (SOC) inte-
grando Inteligencia Artificial en cada
fase de deteccion y respuesta.

Vas a ser un experto capaz de domi-
nar telemetria inteligente, automati-
zacion con SOAR y caza de amenazas
proactiva.

¢POR QUE ELEGIR ESTE
TECNICO?

XperiencEd

HERRAMIENTAS DE ELITE

QUE VAS A DOMINAR

Frameworks de Explotacién
(Metasploit/Powershell Empire):
Aprendé a ejecutar pruebas

de penetracién profesionales y
controladas.

Escaneres de Vulnerabilidades de
Elite: Domina herramientas indus-
triales para identificar brechas en
sistemas y aplicaciones.

Proxies de Intercepcion (Burp
Suite): Analiza y audit4 la seguri-
dad de aplicaciones web a nivel de
protocolo.

Scripting Ofensivo con IA: Potencia
tus habilidades con Python y Bash
asistido por IA para crear herramien-
tas de ataque personalizadas.
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LAS HABILIDADES QUE TE ¢QUE VAS A APRENDER Y DESARROLLAR?

DIFERENCIARAN EN EL

MERCADO LABORAL
Arquitectura SOC y Telemetria Inteligente | Wireshark, Sysmon, Zeek

¢ Operacion de SOC Moderno:
Capacidad para gestionar plata- Ingenieria de Deteccion en SIEM y Data
formas SIEM y Data Lakes con Lakes
visién estratégica.

Splunk, Elastic Stack, KQL/SPL

Andlisis de Amenazas y Clasificacion con IA | Copilotos de seguridad, APls de LLM

¢ Threat Hunting Proactivo:
Dominio de técnicas asistidas Andlisis de Malware Asistido por |IA ‘ Flare-VM, Remnux, Sandboxes

por IA para encontrar amenazas Deteccion y Respuesta en el Endpoint

antes de que causen dafio. (EDR/XDR) Wazuh, SentinelOne, Crowdstrike

¢ Analisis de Malware: Uso de
herramientas inteligentes para
la clasificacion y desarticulacion Orquestacién, Automatizacion y SOAR
de software malicioso.

MISP, OpenCTlI, MITRE ATT&CK
Shuffle, n8n, Tines

Inteligencia de Amenazas y Marco MITRE

i Respuesta a Incidentes y Gestion Agil ‘ TheHive, Jira, Slack/Teams
¢ Respuesta Agil: Liderazgo en DN |

la gestion de incidentes criticos

COmo ransomware y amenazas Proyecto Final: Simulacién de SOC
persistentes avanzadas (APT). Auténomo

Threat Hunting Proactivo con IA ‘ Velociraptor, Jupyter Notebooks

Stack completo (SIEM, EDR, SOAR)

INFORMACION DEL PROGRAMA PERSPECTIVA LABORALY ¢DONDE PODES TRAB/

EMPLEABILIDAD
e Empleo: 97%.
P p—

NUESTROS EGRESADOS NO SON USUARIOS DE LA TECNOLOGIA: LA CREAN, LA TRANSFORMAN Y LIDERAN SU EVOLUCION
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